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PRESENTACION

Las actividades que desarrolla la Contraloria de Bogota D.C., en desarrollo de la
gestion y funciones legales, esta expuesta a riesgos que pueden afectar el cumplimiento
de los objetivos institucionales y de los procesos que conforman el modelo de operacién
en gue se encuentra organizado el ente de control, para atender las necesidades y
requerimientos de las partes interesadas.

Por tanto, en aras de administrar el riesgo, la entidad dispone de una Politica de
Administracion de Riesgos que da lineamientos y orientaciones a los procesos y
dependencias para su manejo, los cuales quedaron especificados de manera precisa en
el Procedimiento para la Administracién Integral de los Riesgos Institucionales; de tal
forma que, su aplicacion, dio lugar a la elaboracién para la vigencia 2023 del mapa de
riesgos para el ente publico, en el cual quedaron incorporados los riesgos de diferentes
tipologias que fueron identificados, analizados y valorados por los procesos del organismo
de control, considerando en todo caso, de acuerdo a la metodologia que fue utilizada para
su formulacién, la evaluacion realizada al entorno, los controles existentes y las acciones
establecidas en la vigencia aludida, para el tratamiento de dichos riesgos.

De tal forma que, la adecuada implementaciéon de las acciones de control, para
gestionar los riesgos incluidos en el mapa de riesgos institucional formulado para la
vigencia 2023, permitiran a los procesos y en general al ente publico de control, evitar,
reducir o minimizar la aparicion del riesgo, o en su defecto, si este no es administrado
apropiadamente, se puede materializar, siendo por tanto necesario para el proceso donde
se detecte esta situacion, ejecutar acciones adicionales al plan de mejoramiento para
dicho proceso, las cuales deben conducir a su fortalecimiento y por otro parte, efectuar un

nuevo analisis y evaluacion del riesgo, que conduzca a replantear las acciones de control
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que en su momento fueron propuestas para el manejo del riesgo, teniendo en cuenta la
falta de efectividad.

Asi las cosas, en atencion a las directrices de la Politica de Administracion del
Riesgo de la Contraloria de Bogota D.C., adoptada mediante R.R. No. 019 de 2021, el
Procedimiento para la Administracion Integral de los Riesgos Institucionales, adoptado a
través de la R.R. No. 031 de 2021 y en cumplimiento del Programa Anual de Auditorias
Internas PAAI 2023, la Oficina de Control Interno en su rol y responsabilidad de la tercera
linea de defensa, establecida en el marco del Modelo Integrado de Planeacion y Gestién
(MIPG); efectu6 seguimiento y verificacion al Mapa de Riesgos Institucional Vigencia 2023
Version 1.0, en lo correspondiente al periodo enero - abril de 2023, evaluando en dicha
actividad, la gestion adelantada por los 11 procesos de la entidad, con respecto a las
acciones de control establecidas, para el tratamiento y manejo de los riesgos que fueron
identificados, analizados y valorados para la vigencia 2023.

Los resultados de la evaluacion a la gestion de los riesgos, en cada uno de los
procesos de la entidad, adelantada a las acciones de control establecidas para el
tratamiento y manejo, quedaron incorporados en el aplicativo Sistema de Administracién
de Riesgos Institucionales — SARI, herramienta tecnoldgica implementada en la entidad, a
través de la cual, igualmente, se dieron a conocer de manera inmediata a los
responsables de los procesos, una vez que son aprobados por el Jefe de la Oficina de

Control Interno.
RESULTADO DEL SEGUIMIENTO VERIFICACION

En la realizacion del seguimiento y verificacién por parte de la Oficina de Control
Interno al Mapa de Riesgos Institucional vigencia 2023 Version 1.0, se tuvo en cuenta, el
monitoreo efectuado a las acciones de control que quedaron establecidas para cada

riesgo, por los responsables de los 11 procesos de la entidad, los cuales se reportaron en
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el aplicativo Sistema de Administracion de Riesgos Institucionales — SARI, cuya actividad
viene siendo adelantada por cada proceso, en atencién a la Circular No. 05 de 2021,
radicado No. 3-2021-11100 del 25/03/2021, que fue expedida por el Despacho del
Contralor de Bogoté D.C.; constituyéndose por tanto, el aplicativo SARI, en la herramienta
tecnolégica que ha facilitado el desarrollo de las diferentes actividades de identificacion,
andlisis, valoracién, monitoreo, seguimiento y verificacién de la administracion del riesgo
en la entidad, el cual vincula a dicho proceso, a los diferentes actores institucionales que
de él participan, con miras a que a través de diferentes acciones de control, definidas
alrededor de los riesgos que puedan afectar a la Contraloria de Bogota D.C., se busque

blindar la gestién que adelanta el ente publico de control.

Por tanto, los resultados obtenidos del seguimiento y verificacion, a la manera
como se vienen administrando los riesgos y las respectivas acciones de control, se
encuentran incorporados en el aplicativo SARI anteriormente aludido, al cual cada uno de
los once (11) procesos tiene acceso para conocer ademas de los riesgos que ha
identificado, analizado y valorado, las acciones que tiene establecidas para su
tratamiento, lo que ha realizado sobre las misas y las evaluaciones que al respecto ha
adelantado la Oficina de Control Interno, en este caso en lo que compete al periodo enero
— abril de 2023; por lo cual se invita a los procesos y dependencias a que realicen la
consulta de dichos resultados, a fin que se tomen decisiones sobre el particular y se

implementen las mejoras del caso, si a ello hubiere lugar.
CONFORMACION DEL MAPA DE RIESGOS INSTITUCIONAL

El Mapa de Riesgos Institucional Vigencia 2023 Versién 1.0, de acuerdo con lo
evidenciado, consta de 31 riesgos, los cuales estan distribuidos en los diferentes procesos

de la entidad, tal como se aprecia en el gréfico siguiente:
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Grafica 1. Distribucion de los Riesgos por Proceso
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Fuente: Mapa de Riesgos Institucional vigencia 2023 V 1.0 — Elaboracién propia

En el grafico anterior, se puede apreciar que el mayor nimero de riesgos se
encuentra en el proceso de Vigilancia y Control a la Gestidn Fiscal, con 6 riesgos, lo que
representa el 19.35%; seguido de los procesos de Gestion de Tecnologias de la
Informacion y Gestiébn Administrativa y Financiera con 5 riesgos para cada caso, lo que
equivale al 16.13% por cada proceso; luego aparecen los procesos de Responsabilidad
Fiscal y Jurisdiccion Coactiva y Participacion Ciudadana y Comunicacion con Partes
Interesadas, con 3 riesgos para cada uno de ellos, lo que representa el 9.68% por cada
proceso; posteriormente se encuentra los procesos de Estudios de Economia y Politica
Publica, Gestién del Talento Humano y Evaluacién y Mejora con 2 riesgos para cada
caso, lo que equivale al 6.45% por cada proceso y finalmente se observo que los
procesos de Direccionamiento Estratégico, Gestion Juridica y Gestion Documental

aparecen con 1 riesgo para cada caso, lo que representa el 3.23%, por cada proceso.
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RIESGOS POR TIPOLOGIA

De acuerdo con el Mapa de Riesgos Institucional Vigencia 2023 Version 1.0, los 31
riesgos identificados, analizados y valorados por los 11 procesos de la entidad que se
encuentra incluidos en este documento, se encuentran distribuidos en diferentes

tipologias, como se aprecia en tabla que se muestra a continuacion:

Tabla 1. Tipologia de los Riesgos

Gestion .
: Corrupcion Seguridad de la TOTAL
Categoria . Informacion
Operativo|Antijuridico | Estratégico | Financiero | Cumplimiento
9 4 4 1 4 5 4 31
29% 13% 13% 3% 13% 16% 13% 100%

Fuente: Mapa de Riesgos Institucional vigencia 2023 V 1.0 — Elaboracién Propia

Con corte a 30 de abril de 2023, la Oficina de Control Interno, realizé seguimiento
y verificacion a las 35 acciones de control, que fueron establecidas para el tratamiento de
los riesgos de Gestidn en diferentes categorias y los correspondientes a Corrupcion y
Seguridad de la Informacién; a través de las cuales los once (11) procesos de la entidad
han venido gestionando actividades, tendientes a prevenir y evitar la materializaciéon de 30
de los 31 riesgos identificados en el Mapa de Riesgos Institucional Vigencia 2023, Version
1.0.

Lo anterior, teniendo en cuenta, que de acuerdo a lo evidenciado, sobre un (1)
riesgos de la tipologia Gestion, categoria Operativo (2023-PVCGF-RG-3), no se
establecieron acciones adicionales para el tratamiento del riesgo residual, por parte del
Proceso de Vigilancia y Control a la Gestién Fiscal, toda vez que se observo que una vez
realizado el andlisis al riesgo residual, la probabilidad e impacto fueron calificadas

respectivamente como “Muy bajo” y “Menor” y la zona del riesgo se ubico en “Bajo”, lo que
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dio lugar a que el proceso definiera como medida de tratamiento la de su aceptacion, a

partir del control y el andlisis que fue realizado a éste riesgo, en aras de gestionar su

ocurrencia.

Como resultado entonces, del seguimiento y verificacion realizado a las 35

acciones que se han implementado para el manejo y control del riesgo, en cada uno de

los once (11) procesos de la entidad, se establecié que dichas acciones contintan

abiertas, evidenciandose que los procesos han venido adelantando las actividades

necesarias para mantenerlos controlados, lo que ha contribuido a evitar su materializacién

y por ende al cumplimiento de los objetivos institucionales y misionalidad de la entidad.

RIESGOS DE CORRUPCION

Los Riesgos de Corrupcion, incluidos en el Mapa de Riesgos Institucional Vigencia

2023, Version 1.0, segun lo observado, corresponden a cinco (5) riesgos de esta tipologia.

En la tabla siguiente se presentan los procesos donde fueron identificados:

Tabla 2. Riesgos de Corrupcion

PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

PEEPP — Estudios de
Economia y Politica
Publica

2023-PEEPP-RC-1 - Posibilidad de
sesgar intencionalmente la informacion en
la elaboracion de los informes
obligatorios, estudios estructurales y
pronunciamientos del PEEPP, debido a
intereses particulares, institucionales o
politicos para favorecer a un tercero que
afectan la credibilidad e imagen
institucional.

P-1 - Suscribir pactos o
compromisos para asegurar el
andlisis objetivo e imparcial de la
informacioén insumo para la
elaboracion de informes, estudios y
pronunciamientos.

PGAF - Gestion
Administrativa y
Financiera.

2023-PGAF-RC-1 - Posible manipulacion
de documentos precontractuales en
procesos de contratacion adelantados por
la Subdireccién de Contratacién en
beneficio propio o de terceros.

P-1 - Revisar los documentos
precontractuales de cada uno de los
proceso de contratacion
adelantados por la Subdireccién de
Contratacion, de conformidad con la
normatividad vigente.
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PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

PGTI - Gestién de
Tecnologias de la
Informacion.

2023-PGTI-RC-1 - Posibilidad de
extraccion o alteracion de informacion de
los aplicativos SIGESPRO, SIVICOF,
SIPROFISCAL y SICAPITAL, con fines de
beneficio personal o hacia un particular,
debido a debilidades en la aplicacion de
controles a las modificaciones de
informacion.

P-1 - Actualizar el procedimiento de
gestion de usuarios PGTI-07, con el
fin de alinearlo a los cambios de las
situaciones administrativas de la
Direccién de Talento y novedades
contractuales.

P-2 - Gestionar los requerimientos
de acceso a usuarios a Sistemas de
Informacién y Bases de datos, de
acuerdo al procedimiento vigente.

P-1 - Elaborar un documento de
andlisis técnico que contenga las
alternativas adicionales de control al
acceso y modificacion a los
aplicativos y bases de datos
(SIVICOF, SIGESPRO,
SIPROFISCAL, SICAPITAL).

Fiscal y Jurisdiccion
Coactiva.

PRFJC - Responsabilidad

2023-PRFJC-RC-1 - Que los funcionarios
encargados de adelantar los procesos de
responsabilidad fiscal y jurisdiccion
coactiva tomen decisiones acomodadas
incumpliendo los marcos constitucionales,
legales y éticos por situaciones subjetivas
buscando un beneficio particular.

P-1 - Capacitacion cuatrimestral en
alguno de éstos 3 temas: Codigo de
integridad o normativa aplicable al
proceso de responsabilidad y
jurisdiccion coactiva o
consecuencias disciplinarias y
penales de la corrupcion

PVCGF - Vigilancia y
Control a la Gestion
Fiscal

2023-PVCGF-RC-1 - Posibilidad de omitir
informacion debido a intereses
econdmicos, politicos, personales o de
falta de ética profesional que inciden en la
configuracién de presuntos hallazgos, no
dar traslado a las autoridades
competentes, o impedir el impulso propio
en un proceso sancionatorio e Indagacion
preliminar.

P-1 - Verificar que todos los
hallazgos cumplan con los atributos
de configuracién de los mismos
como son: criterio, condicién, causa
y efecto.

P-1 - Diligenciar el anexo de
Declaracién de Independencia 'y no
conflicto de Intereses en cada
actuacion (auditorias, procesos
sancionatorios e indagaciones
preliminares), de conformidad con lo
establecido en el Estatuto
Anticorrupcion.

Fuente: Mapa de Riesgos Institucional vigencia 2023 V 1.0 — Aplicativo SARI.

En el seguimiento y verificacion realizado por la Oficina de Control Interno, a abril

30 de 2023, a las ocho (8) acciones establecidas para el tratamiento y manejo de los

cinco (5) riesgos de corrupcion, se evidencid, que las actividades implementadas por los
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procesos en los cuales se identifico este tipologia de riesgos, han permitido mantenerlos

controlados y minimizados, previniendo con las gestiones adelantadas a su alrededor su

materializacion. Toda vez que las acciones de control para esta tipologia de riesgos

deben ejecutarse durante la vigencia 2023, los mismos contindan abiertos.

RIESGOS ANTIJURIDICOS

De acuerdo con el Mapa de Riesgos Institucional Vigencia 2023, Version 1.0, se

constato que frente al riesgos antijuridico, este aparece en dicho documento, como una

categoria de la tipologia del riesgo de Gestion, constatdndose que al respecto, fueron

identificados cuatro (4) riesgos en diferentes procesos de la entidad, tal como se muestra

en la tabla siguiente:

Tabla 3. Riesgos Antijuridicos

PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

PEEPP - Estudios de
Economia y Politica
Publica

2023-PEEPP-RG-1 - Omisién en la
aplicacion de las normas que regulan los
derechos de autor por parte de los
funcionarios que elaboran los productos,
al no citar fuentes bibliograficas de los
textos e investigaciones consultadas.

P-1 - Solicitar la adquisicién e
implementacion de un software que
permita detectar posible plagio en
los informes, estudios y
pronunciamientos que elabora el
PEEPP.

PGJ - Gestion Juridica

2023-PGJ-RG-1 - Posibilidad de
afectacion econdmica y/o reputacional,
por obligaciones de hacer o pagar a cargo
de la Contraloria de Bogotd, D.C., debido
a condenas, conciliacion u otra forma de
terminacion de un conflicto.

P-1 - Fortalecer la aplicacion y
seguimiento a la politica de
prevencion del dafio antijuridico y
defensa judicial de la Entidad para
evitar sentencias condenatorias.

PVCGEF - Vigilancia y
Control a la Gestion
Fiscal

2023-PVCGF-RG-1 - Posibilidad de
afectacion reputacional por plagio en la
elaboracion de informes de auditoria,
pronunciamientos o cualquier documento
oficial, debido a no citar fuentes
bibliogréficas de los textos e
investigaciones consultadas.

P-1 - Revisar los informes finales de
auditoria en comité técnico, acta en
la cual queda explicito el tema de las
normas de derecho de autor.
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PROCESO DESCRIPCION DEL RIESGO ACCIONES

2023-PVCGF-RG-2 - Posibilidad de P-1 - Cumplir con la actividad o
afectacion econémica y reputacional por | Punto de control del procedimiento
incumplimiento de términos para resolver | Vigente, en el sentido de garantizar
los recursos de reposicion y en subsidio | € cumplimiento de los términos

de apelacion en contra de acto establec@gs para resol\./e.r recursos
administrativo que imponga una multa de reposicion y en subsidio de
dentro de los procesos administrativos apelacion en contra de acto adtivo
sancionatorios debido a Incumplimiento | 9U€ imponga multa.

de los procedimientos del Proceso, por
parte de algunos servidores publicos, en
cuanto a términos establecidos por la Ley.

Fuente: Mapa de Riesgos Institucional vigencia 2023 V 1.0 — Aplicativo SARI.

En el seguimiento y verificacién a abril 30 de 2023, efectuado por la Oficina de
Control Interno, se evidencié que las cuatro (4) acciones implementadas para el
tratamiento y manejo de la categoria del riesgo antijuridico, contenido en la tipologia de
los riesgos Gestidn, que fueron establecidas para los cuatro (4) riesgo de esta misma
tipologia y categorias de riesgos, han permitido mantenerlos controlados y minimizados,
de acuerdo con la evaluacién realizada al cumplimiento de las actividades propuestas

para cada uno de ellos.

Teniendo en cuenta por tanto, que las acciones previstas para gestionar la
categoria del riesgo antijuridico, incluida dentro de la tipologia de riesgo de Gestion,
deben adelantarse por parte de los procesos donde fue identificado durante la vigencia

2023, los mismos permanecen abiertos.

Por otra parte, frente a las Politicas de Prevencién del Dafio Antijuridico y Defensa
de los Intereses Litigiosos de la Entidad, de las cuales se informd por la Secretaria
Técnica del Comité de Conciliaciones, a los once (11) procesos de la entidad, mediante
Memorando Radicado No. 3-2023-39662 del 22/12/2022, que en sesion celebrada el 22
de diciembre de 2022, Acta 24-2022, se revisaron dichas politicas, decidiéndose por parte

de este Comité, mantener las que se encuentran vigentes y que fueron socializadas con

Contraloria de Bogota D.C.
Oficina de Control Interno
Piso 14 — Ext. 10405




Cadigo formato: PEM-02-03

ﬁ Versi6n 16.0
@ INFORME DE SEGUIMIENTO Y Cadigo documento: PEM-02
CONTRALORJA |VERIFICACION AL MAPA DE Version: 16.0

DE BOGOTA, D.C. RIESGOS INSTITUCIONAL
PRIMER CUATRIMESTRE 2023

Pagina 11 de 19

Memorando No. 3-2022-21189 del 18 de julio de 2022, se evidencié que en actas de
equipos de gestores de todos los proceso de la institucion, se llevé a cabo socializacion y
andlisis de las Politicas de Prevencion del Dafio Antijuridico y Defensa de los Intereses
Litigiosos de la institucion, frente a las cuales en algunos casos, se dejo registrado entre
otros aspectos, que se continuara con su practica o aplicacion, de acuerdo a lo indicado
en el contenido en dicha comunicacion, ademas de hacerse alusion en otros casos de los
analisis realizados, a actividades que se vienen adelantando con respecto a diferentes
aspectos de lo alli planteado y que no es necesario realizar adiciones o modificaciones en

el mapa de riesgos a partir de indicado frente a dichas politicas.

RIESGOS DE SEGURIDAD DE LA INFORMACION

Segun lo constatado, en el Mapa de Riesgos Institucional Vigencia 2023, Version
1.0, para la vigencia aludida, en dos (2) de los procesos de la entidad, se identificaron
cuatro (4) riesgos, de la tipologia seguridad de la informacion, tal como se aprecia en la

siguiente tabla:

Tabla 4. Riesgos de Seguridad de la Informacion

PROCESO DESCRIPCION DEL RIESGO ACCIONES
2023-PGTI-RS-1 - Posibilidad de P-1 - Identificar las vulnerabilidades
afectacion reputaciones por pérdida | técnicas y establecer el plan de
de integridad y/o confidencialidad remediacion.

ylo disponibilidad de la informacion
almacenada en las bases de datos
de los sistemas de informacion y

aplicaciones que se encuentran en

PGTI - Gestion de produccién y con acceso por

Tecnologias de la direccionamiento publico, debido a

Informacién ataques informaticos.
2023-PGTI-RS-2 - Posibilidad de P-1 - Actualizar el Plan de Contingencias
afectacion economica y de Tl y ejecutar pruebas definidas.

reputaciones por interrupciones no
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PROCESO DESCRIPCION DEL RIESGO ACCIONES

planificadas de la infraestructura
tecnolégica en la prestacion de
servicios de TI, debido a la
ausencia de planes de continuidad.
2023-PGTI-RS-3 - Posibilidad que P-1 - Monitorear y controlar los recursos de
los servidores de aplicaciones y de Tl alojados en el centro de datos.

bases de datos en produccién, P-2 - Gestionar la continuidad del soporte y
infraestructura virtual y conjunto de | garantia de los servidores de aplicaciones y
discos (SAN) no se encuentren de bases de datos en produccion,
disponibles. infraestructura virtual y conjunto de discos
(SAN)
2023-PRFJC-RS-1 - Posibilidad de | P-1 - Implementar el seguimiento y control
pérdida de la informacién y la de expedientes de los procesos de
PRFJC - reserva legal en el término que responsabilidad fiscal y jurisdiccion coactiva
Responsabilidad aplica, contenida en los procesos activos por los responsables, con el fin de
Fiscal y Jurisdiccion de responsabilidad fiscal y preservar la custodia, la seguridad y la
Coactiva jurisdiccion coactiva reserva de la informacién

Fuente: Mapa de Riesgos Institucional Vigencia 2023 V 1.0 — Aplicativo SARI.

Como resultado del seguimiento y verificacion realizado por la Oficina de Control
Interno a esta tipologia de riesgos, se evidencié que las cinco (5) acciones de control
definidas para el tratamiento y manejo de los cuatro (4) riesgos de seguridad de la
informacién que fueron identificados en dos (2) de la entidad, se han venido ejecutando
con miras a mantener controlado y mitigado. Sin embargo, teniendo en cuenta que dichas
acciones para la administracion de estos riesgos, se llevaran a cabo durante toda la

vigencia 2023, los mismos contindan abiertos.
RECOMENDACIONES

Partiendo que los resultados del seguimiento y verificacion en lo que compete al
primer cuatrimestre de 2023 al Mapa de Riesgos Institucional Vigencia 2023 Version 1.0,
efectuado por la Oficina de Control Interno, quedaron incluidos en el aplicativo Sistema de
Administracion de Riesgos Institucional (SARI), se invita a todos los procesos a realizar la

revision y analisis de lo encontrado por esta dependencia, en la evaluacién adelantada
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frente a las acciones que se han venido implementando para el manejo y control del
riesgo en la entidad, con miras a fortalecer su administracion; en cuya tarea se debe
prestar especial atencién, sobre algunos aspectos que fueron observados durante la
evaluacion, los cuales dan lugar a algunas recomendaciones, que se presentan a
continuacién de manera general, para que sobre las mismas, se emprendan las mejoras a

que hubiere lugar; a saber:

Proceso de Participacién Ciudadanay Comunicacion con partes interesadas
(PPCCPI)

X Realizar la modificacion o ajuste a la accion establecida para controlar el
riesgo “2023-PPCCPI-RG-2", y/o el registro que se definié para evidenciar la
implementacion del control de este riesgo, de tal manera que permita constatar que la
informacion a publicar haya sido verificada previamente por el responsable de la
misma.

Proceso de Estudios de Economiay Politica Publica (PEEPP)

7

< Describir en el aplicativo SARI, el avance de la accién, es decir, revelar la
cantidad de pactos suscritos en el periodo de tiempo frente al total de profesionales,
informes, estudios y pronunciamientos, en respaldo al porcentaje del indicativo
presentado del100%, lo anterior con relacion al riesgo “2022-PEEPP-RC-1".
Proceso de Vigilanciay Control a la Gestién Fiscal (PVCGF)

XS Si bien en acta de equipo de gestores, el PVCGF, efectu6 la socializacion
de las Politicas de Prevencién del Dafio Antijuridico y Defensa de los Intereses
Litigiosos de la entidad, es importante dejar constancia de las decisiones o acciones

tomadas sobre el particular, como resultado del andlisis realizado al respecto.
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Asi mismo, el seguimiento y verificacion realizado a los riesgos del PVCGF, dio lugar a
recomendaciones dirigidas a dependencias que integran dicho proceso, las cuales giraron

alrededor de:
Direccion de Participacion Ciudadanay Desarrollo Local

v Dejar de forma clara y explicita en las actas de comité técnico de
aprobacion de informes finales, que el comité realiz6 la verificacion de todos los
hallazgos y que estos cumplan con los atributos de configuracién de los mismos como
son: criterio, condicién, causa y efecto; tal como lo sefiala frente a este aspecto, la
normatividad interna expedida por el ente publico.

v Reportar las actas de comité técnico de aprobacion de informe final, en el
aplicativo de trazabilidad, dentro de la oportunidad establecida; actividad que debe
adelantarse dentro de los tres (3), dias siguientes a la suscripcion de este documento,
de acuerdo con lo normado por la entidad.

4 Reportar las declaraciones de independencia y no conflicto de intereses, en
el aplicativo de trazabilidad, en la oportunidad establecida; actividad que debe llevarse
a cabo, maximo cinco (5) dias habiles después de la fecha de suscripcién, tal como lo
sefala lo normado por el ente de control.

Direccién de Reaccion Inmediata

v Dar estricto cumplimiento a lo establecido por la entidad, frente al deber de
registrar los memorandos en el SIGESPRO, toda vez el memorando de comision que
dio lugar diligenciamiento y firmas de las declaraciones de independencias y no
conflicto de intereses, por parte del equipo asignado relacionadas al expediente de la

Indagacién Preliminar N°18000-01-2023, no se radico en este sistema de informacion.
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Direcciones Sector: Desarrollo Econémico, Industriay Turismo; Educacion;

Equidad y Género; Gestidon Juridica; Salud

4 Reportar las declaraciones de independencia y no conflicto de intereses, en
el aplicativo de trazabilidad, en la oportunidad establecida; actividad que debe llevarse
a cabo, maximo cinco (5) dias habiles después de la fecha de suscripcién, tal como lo
sefala lo normado por el ente de control.

Direccién Sector Educacién

v Verificar que en el contenido del acta de comité, se incluyan todos los
hallazgos que se mencionan tanto en el cuadro consolidado como en el informe; esto,
dado que se hace referencia a 15 hallazgos al momento de la aprobacion del informe
final (pag 70), pero solo se describen 13 hallazgos cuando se presentan los resultados
de la evaluacion (pag 67), ello haciendo alusion a la Auditoria de Regularidad C6d.20
ante la ATENEA, que fue evidenciada con respecto al riesgo “2023-PVCGF-RC-1".

4 Verificar que los datos diligenciados en las declaraciones de independencia
y no conflicto de intereses, correspondan en su contenido al sujeto de control al que
se le adelant6 la auditoria, toda vez que en algunos formatos tramitados se hace
referencia a un sujeto diferente al que se le practicé la auditoria.

Direcciones Sector: Equidad y Género; Gestién Juridica

v Dejar de forma clara y explicita en las actas de comité técnico de
aprobacion de informes finales, que el comité realizé la verificacion de todos los
hallazgos y que estos cumplan con los atributos de configuracién de los mismos como
son: criterio, condicién, causa y efecto; tal como lo sefiala frente a este aspecto, la
normatividad interna expedida por el ente publico.

Direcciones: Sector Gestién Juridicay Participacion Ciudadanay Desarrollo Local
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v Verificar que en las actas de Comité Técnico, donde se validen y aprueben
Informes Finales, se deje constancia de la verificacion realizada al cumplimiento de las
normas de derecho de autor, en atencién a lo procedimentado por la entidad.

Direccion Sector Habitat y Ambiente

v Relacionar los cédigos de las auditorias a las cuales hace referencia, las
actas de comité técnico que fueron mencionadas por la direccién, en el monitoreo
reportado, al cumplimiento de la accién establecida para el riesgo “2023-PVCGF-RG-
1”.

Direccion Sector Integracion Social

v Revisar la numeracion de las actas que elabore la direccion, con el fin de
evitar duplicidad en la identificacion numérica de las mismas, ello haciendo alusion a
lo que fue evidenciado con respecto a la accion del riesgo “2023-PVCGF-RG-5.

Direccién Sector Salud

4 Dejar de manera explicita en el acta de comité técnico, la verificacién que
se realiza a la inclusion de los diferentes insumos a utilizar, en desarrollo de cada
proceso auditor; esto en concordancia con la accion propuesta para gestionar el riesgo
“2023-PVCGF-RG-5" identificado en el PVCGF.

Proceso de Responsabilidad Fiscal y Jurisdiccion Coactiva (PRFJC)

<> Revisar y ajustar la descripcion del riesgo “2023-PRFJC-RC-17, teniendo
en cuenta que en la redaccién, no se incluyé la palabra "posibilidad”, al inicio del
mismo, en atencion a la observaciéon de la actividad 17, del numeral 5.2 Identificacion
de riesgos del Procedimiento para la Administracion Integral de los Riesgos
Institucionales, adoptado mediante R.R. No. 031 del 06/12/2021.
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R/

X3 Dejar relacionado con precision, en las actas que evidencien el
cumplimiento del riesgo 2023-PRFJC-RG-1, el seguimiento a cada compromiso que
ha quedado del acta anterior, para que quede constancia, de como se dio el avance o
cumplimiento en cada uno de los mismos; ademas de ser importante que se tenga
cuidado con la fecha que se registre en las actas que llegare a producir el proceso, la
cual debe corresponder con temporalidad en que se adelanté la actividad.

X Revisar y constatar que en el monitoreo que realice el PRFJC, a la accién
definido para el riesgo “2023-PRFJC-RS-1" se efectule la respectiva medicion del
indicador.

Proceso de Gestion Juridica (PGJ)

X Tener cuidado, con la fecha registrada en el acta de equipo de gestores,
donde el PGJ, efectle el andlisis de las Politicas de Prevencion del Dafio Antijuridico
y Defensa de los Intereses Litigiosos de la entidad u otras actas que llegare a producir
el proceso, las cuales deben corresponder con la temporalidad en que se adelanté la
actividad, en aras de evitar confusiones al respecto.

X Revisar y subir la evidencias correspondientes en el aplicativo SARI, para
hacer el seguimiento y constatar lo reportado en el monitoreo por el proceso, frente al
riesgo “2023-PGJ-RG-1".

Proceso de Gestiéon Administrativay Financiera (PGAF)

<> Desarrollar el indicador de la accion determinada para el riesgo “2023-
PGAF-RG-4", de acuerdo con las variables pertinentes en el numerador y
denominador, y no precisar los datos, sin tener en cuenta lo estimado en el PAA 2023.

Proceso de Gestion de Tecnologias de la Informacion (PGTI)

<> Priorizar la elaboracion del documento de andlisis técnico que contenga las

alternativas adicionales de control al acceso y modificacion a los aplicativos y bases
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de datos; ya que éste, debe guardar armonia con la actualizacion del procedimiento
PGTI-07.

X Revisar la formulacién del indicador, definido para | accién del riesgo “2023-
PGTI-RS-1”, ya que para el calculo del mismo, el PGTI, tuvo en cuenta el total
vulnerabilidades encontradas que aplican y NO el No. total de vulnerabilidades
identificadas, por tanto el indicador aplicado fue: No. de vulnerabilidades que se
remediaron *100/ No. total de vulnerabilidades identificadas que aplican.

X Revisar el indicador que fue establecido para la accion del riesgo 27023-
PGTI-RS-3”, ya que se observo que esta compuesto por dos actividades, y cada una
tendria sus propios resultados, es asi que la primera actividad seria: Contrato de
soporte de los servidores de aplicaciones y de bases de datos en produccion,
infraestructura virtual y conjunto de discos (SAN) gestionado, que corresponde al
contrato vigente; y la segunda actividad: corresponderia a todas las actividades que el
proceso realiza para lograr suscribir el contrato; que en este caso, vence a finales de
agosto de 2023, para garantizar que la entidad no se quede sin el soporte técnico para
la infraestructura HP del Data Center.

Proceso de Gestion Documental (PGD)

<> Fortalecer el control, sobre las mediciones de los indicadores formulados
para las acciones implementadas por el PGD, frente al riesgo “2023-PGD-RG-1”, con
el propd@sito, que estos se calculen, de acuerdo como fueron establecidos.

XS Efectuar una adecuada aplicacion del Formato de Actas PGD-02-05
Version: 14.0, al cual debe asegurarse también, que en su utilizacién se le hayan
incluido los lineamientos de accesibilidad web (Circular Interna No. 026 de 2022), ello
haciendo alusién al acta donde el PGD, analiz6 las Politicas de Prevencion del Dafo

Antijuridico; constatando igualmente que las actas que llegare a producir dicho
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proceso, como evidencia de las actividades desarrolladas, atienda lo requerido por
dicho formato.

X Aplicar la Planilla “Control de Consultas o Préstamo de Documentos”(PGD-
06-03), para el control y seguimiento al préstamo de documentos en el Archivo Central
(San Cayetano), registro que se encuentra contemplado en el Procedimiento para la
Consulta o Préstamo de Documentos adoptado por la entidad.

X Constatar que en el registro "Control de Ingreso y Salida Depésitos Archivo
Central", se diligencie toda la informacién alli requerida, de los usuarios que acceden a
dicho espacio institucional, en aras de mantener un adecuado control frente a quienes

acuden a desarrollar diferentes actividades en el mismo.

FREDY ALEXANDER PENA NUNEZ
Jefe Oficina de Control Interno
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